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1 Arendet

MittSverige Vatten & Avfall AB har foljt upp den interna kontrollen inom MSVA-gruppens
samtliga bolags ansvarsomraden. Detta har skett i enlighet med det av kommunfullméaktige
i Sundsvall faststallda interkontrollreglementet och MittSverige Vatten & Avfall-gruppens
(MSVA-gruppen) interna kontrollplan.

2 Bakgrund

Varje styrelse ska arligen anta en sarskild plan for uppféljningen av den interna kontrollen.
Resultatet av denna uppfdljning ska redovisas till styrelsen och rapporteras till dgare och
kommunstyrelsen i respektive kommun inom MSVA-gruppen.

3 Internkontrollaktiviteter 2021

Uppfdljningen har omfattat féljande uppféljningsomraden under 2021:

1. Sakerhetsskyddsanalys med handlingsplan - fortsattning fran 2020 (avsnitt 4)
2. Granskning av tillgdnglighet och stabilitet for vara IT-system (avsnitt 5)

3. Forbattrad dgarsamordning (avsnitt 6)

4. Covid-19, eventuell paverkan for verksamheten (avsnitt 7)

4 Genomforande av sikerhetsskyddsanalys med
handlingsplan

Sékerhetsskyddslagen géller for den som till ndgon del utévar verksamhet som ar av betydelse
for Sveriges sdkerhet, s kallad sakerhetskanslig verksamhet.! Alla delar i en verksamhet som
har betydelse for Sveriges sakerhet omfattas. Det kan till exempel réra sigom
sakerhetsskyddsklassificerade uppgifter, personal, fastigheter, andra anldggningar och
informationssystem som ar vitala for att uppratthalla kritiska samhallsfunktioner.

For att minimera riskerna och sdkerstalla sdkerhetsskyddet genomférde bolaget under 2019-
2020 en 6vergripande sakerhetsskyddsanalys inom MSVA-gruppen.

Slutsatsen ar att det i nuldget enbart dr verksamhet inom vatten som kan paverka Sveriges
sakerhet och darmed omfattas av krav pa sakerhetsskydd. Eftersom verksamhet inom aviopp
delar flera system och funktioner med vatten kan det &ven bli aktuellt med sdkerhetsskydds-
atgarder inom avlopp. Rekommendationen ar dock att i forsta hand utreda andra atgarder,
som till exempel separering av system, begransningar i behdrigheter och tilltrade.

1 Sdkerhetsskyddslag (2018:585) 1 kap. 1 §



Vart att notera ar ockséd att kommande totalférsvarsplanering kommer att omfattas av krav pé
sakerhetsskydd oavsett vilka delar av verksamheten som omfattas.

Resultatet av analysarbetet ledde dven fram till forlag pd dtgdrder som har faststélltsien
sakerhetsskyddsplan.

Foljande aktiviteter beslutades for 2021:
- Uppfdljning av sadkerhetsskyddsplanen

4.1 Syfte

Kontrollaktivitet 1 genomfors for att sékerstalla sdkerhetsskyddet for MSVA-gruppen och félja
den nya sakerhetsskyddslagen.

4.2 Metod

Kontrollaktivitet 1 genomfors som egen revision av genomforda atgarder utifran
sakerhetsskyddsplanen.

4.3 Resultat

De sakerhetsskyddsatgarder som identifierades i sdkerhetsskyddsanalysen har beskrivits och
sammanstallas i en sdkerhetsskyddsplan. | planen framgér vilka dtgdrder som ska vidtas utifran
skyddsvarde i relation till sdkerhetshot och sarbarhet. Atgérderna har prioriterats baserat pa
konsekvensen for Sveriges sdkerhet.

Eftersom nuvarande version av sdkerhetsskyddanalysen &ar en dvergripande analys ligger fokus
i sdkerhetsskyddsplanen pa att genomféra fordjupade analyser och pé inledande sékerhets-
skyddsatgarder, i syfte att skapa grundlaggande forutsattningar for fortsatt arbete med
sakerhetsskydd.

Atgarder har delvis pagatt enligt planeringen under 2021. Arbetet har dock férsvarats utifran
covid-19 och mojligheten till fysiska moten, vilket kravs utifrédn den sdkerhetskansliga

informationen. Det har inneburit att vissa dtgarder for 2021 dven kommer behdva fortsatta 2022.

Det géller framfor allt foljande planerade &tgarder:

o Fordjupad sdkerhetsskyddsanalys for dricksvattenférsorjningen
Fokus pé olika anldggningars betydelse, sdrbarhet och konsekvenser vid antagonistiska
handlingar i syfte att klassificera vattenanlaggningar, samt identifiera relevanta
sakerhetsskyddsétgarder kopplat till anlaggningars betydelse, sédrbarhet och konsekvenser.

e Fordjupad analys och klassificering av sakerhetsskyddsklassificerad information
Genomféra inventering, fordjupad analys och klassificering av sakerhetsskyddsklassificerad
information. Klassificeringen ar nara kopplad till resultatet av den fordjupade
sakerhetsskyddsanalysen for vatten.

e Fordjupa och utveckla arbetet med klassificering och riskanalys foér IT-system
Utveckla arbetet med klassificering och riskanalys for verksamhetskritiska system och system
som hanterar sadkerhetsskyddsklassificerad information. Klassificering och riskanalys ar delvis
beroende av resultatet av fordjupade sakerhetsskyddsanalysen och klassificering av
sakerhetsskyddsklassificerad information.



Foljande atgard kopplat till personalsdkerhet har dverlamnats till sdkerhetsskyddschefen p
Sundsvalls kommun for beslut:

Forteckning 6ver befattningar som kraver sdkerhetsprévning
Tafram forteckning 6ver vilka befattningar som ska sakerhetsprévas inklusive placering
i sakerhetsklass.

Nar ovanstdende forteckning ar beslutad kommer féljande dtgarder genomforas:

Process for sakerhetsprévning
Faststalla process och ansvarsfordelning for genomférandet av sdkerhetsprovning och
inplacering i sdkerhetsklass.

Sakerhetsprovning och inplacering i sékerhetsklass av befintlig personal
Genomfdrande av sdkerhetsprdvningar och registerkontroller for befintlig personal, samt
utbildning i samband med sdkerhetsprévningen.

For dtgarder inom fysisk sdkerhet har féljande atgard genomforts:

Implementering av riktlinje for tilltrade till MSVA:s kontor och anlaggningar

Riktlinjen faststéller administrativa rutiner for tilltrade till MSVA:s kontor och anldggningar,
vem som fattar beslut om tilltrdde och vilka krav som géller for att beviljas tilltrade.

Till riktlinjen finns &ven en e-tjanst for hantering av behorighetstilldelning.

Ovriga planerade atgarder inom fysisk sidkerhet &r paborjade:

Val av nya |&s- och passersystem
Test pagdr inom SVAB for att vélja nytt 1&s- och passersystem for véara anldggningar parallellt
med att investeringsplan har tagits fram for att pdborja utbyte.

Standard f6r det fysiska och tekniska skyddet

En standard for det fysiska och tekniska skyddet for véra anldggningar med
prioriteringsgrunder (betydelseklassning) for vara anldggningar. Inom respektive
betydelseklass ska niva och utformning av det tekniska och fysiska skyddet fér anlaggningar
framga. Arbetet ar pdbdrjat och dialoger har dven forst med andra VA-organisationer.
Viinvantar dven branschorganisationen Svenskt Vattens uppdatering av sin
Sékerhetshandbok, som kommer innehélla vasentlig information for var standard.

Utéver dtgdrder ovan som fortsatter ingdr foljande delar i scikerhetsskyddsplanen under 2022 :

Oversiktlig analys fér verksamhet inom avlopp, avfall och &tervinning

Utvardera om det finns behov att justera beddémningar fran tidigare genomfort
sakerhetsskyddsanalys.

Utreda férutsattningar for ytterligare behdrighetsbegrasningar i system med
sakerhetsskyddsklassificerad information

Resultatet av klassificeringen av system och information ger underlag for att avgdra vilka
ytterligare behorighetsbegrasningar som eventuellt krdvs i aktuella system.

Utreda férutsattningar for sdker digital lagring av information

Resultatet av genomforda klassificeringar ger underlag for att bedéma och ndrmare beskriva
behovet av att lagra sakerhetsskyddsklassificerad information digitalt.



Utred férutsattningar for separering av system med sakerhetsskyddsklassificerad
information

System som behandlar sékerhetsskyddsklassificerad information ska antingen vara logiskt
eller fysiskt separerade fran andra system.

Utred behov av signalskydd

Signalskydd utgors av nationellt godkanda kryptosystem som anvands for att skydda
sakerhetsskyddsklassificerad information exempelvis i samband med 6verforing till

andra aktorer.



5 Granskning av tillganglighet och stabilitet for vara
IT-system

| samband med internkontrollaktiviteten for informationssakerhet under 2019 och 2020
skapades mojligheten att strukturerat rapportera informationssakerhetsincidenter.

Utifrdn den analys som gjorts av rapporterade incidenter kan det konstateras att de incidenter
som stort var verksamhet mest patagligt &r brister i tillgdnglighet och stabilitet for vara
IT-system.

Foljande aktiviteter beslutades for 2021:

1. Genomlysning av befintliga servicenivaer som kopplas till MSVA-gruppens behov, med
forslag till nodvandiga forandringar

2. Genomlysning av IT-sdkerheten inom Servicecenter IT som kopplas till MSVA-gruppens
behov, med forslag till nédvandiga forandringar

3. Genomlysning av vara verksamhetskritiska system och applikationer ur ett
tillganglighetsperspektiv

4. F&framen tydlig bild kring integrationer och samarbeten mellan olika system och
applikationer

5. Sakerstélla att det finns en fungerande plan for katastrofsituationer, exempelvis i handelse
av att all information blir otillgéngligt, kan vi dterstalla allting samt vad ska prioriteras?

5.1 Syfte

Kontrollaktivitet 2 genomfors for att sékerstalla tillgangligheten och stabiliteten for
MSVA-gruppens drift av IT-system. Kontrollaktiviteten ska dven bidra till att 6ka tydligheten for
vilken information som ar viktigt att prioritera vid en katastrofsituation.

5.2 Metod

Kontrollaktivitet 2 genomférs som en genomlysning av befintliga servicenivaer och IT-sdkerhet
for Servicecenter IT:s leverans.



5.3 Resultat

Nedan redovisas resultatet utifrdn genomférda aktiviteter under 2021.

5.3.1 Befintligaservicenivaer som kopplas till MSVA-gruppens behov, med férslag till
nédvandiga forandringar

Nedanstdende tabell visar nuvarande SLA (Service Level Agreement) med prioritetsnivaer,

I6sningstid samt mal for uppklarade drenden inom satt [6sningstid.

Prioritet Lést inom Mal
1 10 timmar* 90 %
2 2 dagar® 20 %
3 5 dagar® 90 %
4 8 dagar’ 20 %
5 Enligt 6verenskommelse NA

'Avser servicetid (se definitioner nedan). Dagar ar lika med arbetsdagar.

Lost Arendet ar &tgardat och att anvindaren ar informerad.
Mal Andel drenden som uppfyller malnivan.
Galler per forvaltning och ménad samt per system och
manad.
Servicetid Den tid d& ServiceDesk har dppet, vardagar 7-17.

Nuvarande SLA (Service Level Agreement) med prioritetsnivder och 16singstid har varit
oférandrade under 1ang tid och méalen per niva ar relativt 1gt satta. Det gor att Servicecenter IT
(SCIT) oftast nar malen.

Prioriteten pa drenden satts av SC IT, vilket innebar att kunden inte ar delaktig nar bedémningen
gors. MSVA:s behov av prioritet varierar beroende pa vilket drende och vilken dignitet drendet |
sig har. Arendena kan handla om alltifran ett I4ttI5st I8senordsbyte till mer avancerade drenden
som inférande av nya system, avveckling av gamla system eller uppféljning av befintliga
behdrigheter pa t ex gemensamma mappar/filer.

Serviceorganisationen for SC IT bestér idagslaget av 6-7 personer i forsta linjen, 2 personer i
andra linjen och darefter 2 specialister inriktade pa att arbeta mot MSVA.

Tanken ar att forsta linjen tar forsta kontakten med anvandaren och ska l6sa &rendena sé langt
det ar mojligt. Det forsta linjen inte kan/hinner hantera, skickas vidare till andra linjen och darefter
vidare till specialisterna vid behov.

I vér undersokning har vi efterfrédgat uppfoljningsstatistik for arenden som hanterats av de tre
olika nivderna inom serviceorganisationen pd SC IT, dock fanns inte statistiken tillgdnglig utan
kravde en bestallning. Vid rapportens skapande har denna statistik annu inte erhallits, vilket
innebar att nedanstdende reflektion utgdr fran MSVA:s upplevelse och intervjuer med SC IT.



Reflektion

Som vi upplever det och fatt indikationer pa sa skulle supporten, framforallt andra linjen behéva
starkas upp for att kunna I6sa fler arenden/incidenter, for att pé sé satt I1agga mindre belastning
pd specialisterna. Specialisterna far idagslaget drenden som skulle kunna l6sas i forsta eller andra
linjen. Det i sin tur bidrar till att specialisterna far mindre tid till att arbeta med drenden som
kraver deras kompetens. Vi upplever att specialisterna har hog arbetsbelastning, vilket gor att det
blir langre ledtider eller att kvalitén sjunker.

Viupplever dven att kompetens och kunskap kring vara system och applikationer &r
personberoende hos SC IT, vilket skapar sarbarhet. Det har vid flera tillfallen hant att vi fatt skjuta
pa eller vanta med aktiviteter for att de specialister vi har oss tilldelade varit franvarande eller haft
for hog arbetsbelastning. Daremot finns viljan att hjalpa och den kompetens som behovs for att
utfora arbetet. Det visar betydelsen av att ha SLA:er som ar anpassade och stodjer MSVA:s behov.

En viktig aspekt for att sdkerstalla SLA:er mot kund ar uppféljning av supportens hantering av
drenden. Var upplevelse ar att efterfrdgad statistik for &renden for de tre olika nivdernainom
serviceorganisationen pa SC IT inte tas fram regelbundet, utan den information vi har ar den
dvergripande uppfoljiningen av drenden. Regelbunden mer detaljerad uppfdljning och analys for
supportens olika delar ser vi skulle bidra till att sdkerstalla behov av exempelvis resurser och
utbildning.

Forslag till atgard

e Stirka upp med anpassade SLA:er och bemanna efter det.

o Storre mojlighet for MSVA att paverka prioriteringen av drenden

e Fordelaresurser efter behovet av stédjande kompetens sé inte specialistfunktioner
belastas i onddan.

e [Orbéattra arbetet med uppfoljning och analyser av drendehanteringen.

5.3.2 IT-sdkerheten inom Servicecenter IT som kopplas till MSVA-gruppens behov, med
forslag till n6dvandiga forandringar

2019 pabdrjade MSVA ett arbete med att f& en bild dver hur IT-sdkerheten pa SC IT var uppbyggd

och fungerade, samt hur nuldget sag ut. Vi efterfragade grundlaggande information kring olika

omraden till exempel natverkssédkerhet, backuper, brandvaggar, behorigheter, organisation och

incidenthantering. Aterkopplingen vi fick var att SC IT behdver arbeta for att skapa sigen

grundplatta, for att sedan kunna arbeta vidare utifrdn den. Darefter har ingen aterkoppling

skett om hur arbetet fortskrider inom SC IT.

| arbetet med denna internkontrollaktivitet férdes samtal med resursen som arbetar med IT-
sakerhet p& SC IT. Det finns en sammanfattad lista p& 10 punkter som anses mest kritiska att
atgarda, var av vissa ar sarskilt kritiska. Dessa punkter har éverlamnats for beslut till IT-
sakerhetsansvarig p&d SC IT. Arbetet ar enligt var kontakt beroende av resurstilldelning fran den
dvergripande enheten DIGGIN inom Sundsvalls kommun.

Reflektion

Nar det géller dtgarder kring IT-sdkerhet kring vara system pa SC IT har viingen insyn i det arbete
som pagar. Informationen och kommunikationen ar bristfallig och darfor ar det svért att veta vilka
atgérder som vidtagits. Vi upplever att det ar svart att pdverka deras arbete och vi har ett flertal
ganger patalat de behov vi ser, men har inte fatt bekraftat om informationen har tagits emot och
hanterats.



Det finns enligt var erfarenhet ingen tydlig och uttalad struktur for hur man ska gé tillvaga for att
formedla nddvandiga atgarder inom IT-sékerhetsomradet. Vi ser ett behov av att SC IT tydliggdr
det operativa IT-sdkerhetsarbetet och informationen till oss som kund.

Forslag till atgard

o Att SCIT arbetar mer proaktivt med IT-sdkerhet och att det blir ett prioriterat omrade.

e Det skulle man uppna genom att tillsatta en SOC (Security Operations Center), vilket innebar
att skapa ett sékerhetsoperationscenter, som ar en central enhet som hanterar
sakerhetsfragor pa organisatorisk och teknisk niva. En sddan central enhet/organisation, skulle
Oka kvalitén, transparensen och medfora battre kontroll p& IT-sdkerhetsfragorna. Det skulle
ocksd underlatta planeringen framéat och skapa tydliga kommunikationsvagar.

5.3.3 Varaverksamhetskritiska system och applikationer ur ett tiligianglighetsperspektiv
MSVA har sedan ndgot &r tillbaka genomfort ett arbete med att gé igenom alla véra system och
applikationer och informationssakerhetsklassat dem. Detta for att vi ska veta vilka
system/applikationer som ar kansligast for oss och var verksamhet.

Vihar dven gjort risk- och sérbarhetsanalyser pa samtliga system och applikationer, for att skapa
en bild fér vad som hander om ett system blir otillgangligt en viss tid och vilken pdverkan det far pa
verksamheten.

Information om vilka tio system som ar mest prioriterade for MSVA har skickats till SC IT for att
de ska vetavad som ar kritiskt for var verksamhet. Informationen inkluderar
systemforvaltningsplaner med information om hur lange vi kan klara oss utan ett specifikt system.
Det ar ndgot som samtliga bolag och forvaltningar blivit uppmanade att gora utifran ett
koncerndvergripande systemforvaltningsperspektiv.

Det vi daremot har forstatt i vara intervjuer med SC IT och som vi &ven upplevt, ér att SC IT inte
har ndgot systematiskt satt att hantera dessa systemfdrvaltningsplaner. Det har medfort att
systemforvaltningsplanerna inte blir ett arbetsredskap pa det sattet det ar tankt.

Reflektion

For MSVA:s systemférvaltning finns en framtagen riktlinjen. Dock har vi har valt att avvakta att
besluta den for att sékerstalla att nivan pé forvantad systemforvaltning ar anpassad till vart behov,
vilket sker genom att vi arbetar utifrdn den.

SCIT méste kunna gora ratt prioriteringar om det uppstér handelser som paverkar driften och
systemférvaltningsplanerna ar ett bra verktyg om de anvands pa ratt satt. Det forutsatter att det
ar enstaka system som paverkas samtidigt.

Om det uppstar en stor stérning och kommunkoncernens samtliga system skulle behéva
aterstéllas samtidigt skulle det krévas en prioritering utifran vilken verksamhet som &r viktigast,
vilket inte kan vara SC IT:s ansvar.

For att MSVA ska kunna uppratthélla verksamheten om verksamhetskritiska systemen och
applikationerna inte ar tillgdngliga ar kontinuitetsplaner nédvandiga. Systemférvaltning och
framtagna systemforvaltningsplaner ar en grundlaggande del i arbetet, eftersom det ar i planerna
vi klassar systemen och beddmmer hur hog tillganglighet verksamheten kraver, dock &terstér att
ta fram dessa kontinuitetsplaner som bland annat beskriver hur vi ska arbeta om viktiga system
inte ar tillgdngliga.



Forslag till 8tgérd

e MSVA behdver uppratta kontinuitetsplaner for de verksamhetskritiska systemen och
applikationerna s& att MSVA kan uppratthélla verksamheten dven om systemen inte ar
tillgangliga.

e Riktlinjen for systemférvaltning inom MSVA behover ses dver, eventuellt revideras och
beslutas samt implementeras.

e |systemforvaltningsplanerna efterfrédgas aven dokumentation kring systemet, hur det ska
installeras, hur uppsattningen ar, supportavtal med mera. Det behovs for att bdde MSVA
och SC IT ska kunna vidta de atgarder som behovs vid eventuellt avbrott eller driftsstérning.
MSVA behover bli battre pd att efterfraga denna information fran systemleverantéren och
informationen behdver finns lagrad pé ett strukturerat och tillgangligt satt. Informationen
behover dven kommuniceras till SC I'T som forst och framst behéver informationen for
etablering av ett system, men dven for att kunna aterstélla systemet vid ett eventuellt avbrott.

e SCIT behover upprétta rutiner for att hantera informationen vi lamnar for de system och
applikationer som ar verksamhetskritiska for oss.

o SCIT behdver lyfta till den dvergripande nivan inom Sundsvallskommunkoncern behovet av
att se dver vilka verksamheter som ska prioriteras vid en eventuell kris, for att SC I'T ska kunna
ageraoch ta sitt ansvar.

5.3.4 Integrationer och samarbeten mellan olika system och applikationer

En kartlaggning och integrationsundersokning har genomférts och visar att vi har en hel del
integrationer och informationsutbyte mellan olika system och applikationer. Ibland valdigt
viktiga sddana, som alltid méste fungera.

Kartlaggningen har gjorts i 4 olika steg.

1. Vilka system har vi?

2. Hur skavi gruppera dem for att kunna se synergier och samarbeten?
3. Vilkaintegrationer har respektive system?

4. Vilken livscykelstatus varje system har

Syftet med var kartlaggning ar att fa en bild dver hur vart IT-landskap ser ut. Bilden kan vi anvanda
oss av for att [attare ta beslut nar utvecklings-/avvecklingsfragor uppstar.

Exempelvis om det kommer dnskemal om olika typer av uppfoljning kan kartan ge oss en bild 6ver
vilket system som eventuellt kan hysa denna funktionalitet. Informationen om livscykelstatus kan
bland annat visa att det ar direkt olampligt att 1dgga in ny funktionalitet i ett system som vi avser
ldgga ned (klassificerat som nedlaggningskandidat). Kartan visar ocksa vilka integrationer man
maste ta i beaktande da man vill gbra ndgot med ett system. Var karta ar indelade i féljande delar
for livscykelstatus:

OK

Avveckla




Vid kartldggningen har foljande initiala gruppering gjorts:

Uppfoljning Sakerhet

Intemn
kommunikation

Drift &
Underhall

Inom respektive gruppering finns en fordjupning, for att dskadliggdra integrationer och
samarbeten likt nedan:

Lantmdteriet

iHistorian — VAD UTBYTS?
Kundregister fran Future

Foder med karta

10

Kartlaggningen har gjorts med hjélp av representanter fran verksamheten, men dven baserat pa
systemforvaltningsplanerna.
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Reflektion

En brist i dagens systemforvaltningshantering ar att systemforvaltarna i dagslaget inte alltid ar
medvetna om alla integrationer. Det medfor att beslut kan tas utan att se till helheten och hur det
paverkar andra system. Till stor del beror det p& bristande systematik for kopplingar mellan
systemforvaltningsplanerna, men dven att systemforvaltarna inte har tillrdckligt med tid och

i vissa fall bristande kompetens.

Forslag till atgard

e Integrationskartan behover héllas uppdaterad. Riktlinjer for uppdateringen behéver tas fram.
Forslagsvis ingér det i riktlinjen for systemforvaltning.

e [Or att uppné optimal kvalité kring systemfdrvaltning skulle en systemférvaltnings-
organisation behdva upprattas.

5.3.5 Planfor katastrofsituationer
| punkt 5.3.3 sé fokuserar vi pd om enstaka system inte finns tillgangliga.

Har lyfter vi blicken och ser till om hela IT-miljon eller stora delar av den inte finns tillganglig.

Om punkt 5.3.3 och 5.3.4 finns pé plats, s& kommer vi kunna hantera en krissituation.
Inventering kring vara kritiska system, rutiner for hur vi far systemet aterstallt samt rutiner kring
hur vi bedriver verksamheten under ett avbrott. MSVA &r dédremot beroende av hur Sundsvalls
kommun valjer att prioritera, det vill saga vilket eller vilka system som vid handelse av ett storre
avbrott ska aterstallas samt i vilken ordning detta gors.
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6 Forbattrad agarsamordning

Utifran att vi idag bedriver vattenférsorjning inom de tre kommunerna Sundsvall, Timrd och
Nordanstig samt avfallshantering i Sundsvall, ser vi méjligheter med att utdka samordningen
mellan véra tre dgarkommuner. Idag ser vi att mycket administrativa resurser laggs pa att
tillmotesga de tre dgarnas enskilda behov av styrning och uppféljning.

Internkontrollaktiviteten har genomforts utifrén att vi sett att det finns utrymme fér
effektivisering vid en likriktad dgarsamverkan for hela MSVA-gruppen.

Foljande aktiviteter beslutades for 2021:

1. Genomlysning av befintlig dgaradministration och styrning
2. Framtagande av forslag till effektivisering av agaradministrationen och styrning

6.1 Syfte

Battre samordning inom bolagsgruppen pa dgarniva, i syfte att bland annat minska
administrationen och 6ka fokus pa verksamhetsstyrningen.

6.2 Metod

Kontrollaktivitet 3 genomfdrs som en genomlysning av befintlig dgaradministration inom
MSVA-gruppen.

6.3 Resultat

Nedan redovisas resultatet utifrdn genomférda aktiviteter under 2021.

6.3.1 Befintlig agaradministration och styrning
De tre kommunerna Sundsvall, Timrd och Nordanstig har valt att samarbeta géllande
VA och Avfall genom att bilda det gemensamt dgda bolaget MittSverige Vatten & Avfall (MSVA).

| bilden nedan framgar dgar- och bolagsstruktur for samarbetet som bendmns
MittSverige Vatten & Avfall-gruppen (MSVA-gruppen). | samarbetet ingar
fem bolagsstyrelser och ledamoterna utses av respektive komunfullmaktige.

Kommunfullmaktige
Sundsvall
Stadsbacken Kommunfullmaktige Kommunfullméktige
Sundsvall Timra Nordanstig

Sundsvall Vatten AB Reko Sundsvall AB Timra Vatten AB Nordanstig Vatten AB
76% 4% 18% 2%

MittSverige
Vatten&Avfall




13

Styrelserepresentationen i det deldgda bolaget MSVA kommer till storsta delen fran dgarbolagen
Sundsvall Vatten (SVAB), Reko Sundsvall (Reko), Timra Vatten (TVAB) och Nordanstig Vatten
(NVAB), men kommunerna kan dven utse ledamoter som inte ingdr i dgarbolagens styrelser.

For samtliga fem bolag finns en bolagsordning och arbetsordning for styrelsen, som reglerar
arbetet. Agarbolagen har dven dgardirektiv som beskriver uppdraget, medan det féor MSVA finns
tecknade uppdrags- och samarbetsavtal med respektive dgarbolag for att beskriva MSVA:s
uppdrag.

Foljande antal ledamoter ar idag valda i respektive bolag:

SVAB: 5 stordinarie ledaméter (valda av Sundsvalls kommun)
Inga valda suppleanter

Reko: 7 stordinarie ledamoter (valda av Sundsvalls kommun)
varav 2 st av ledamoterna dven ingdr i dgarstyrelsen SVAB
Inga valda suppleanter

TVAB: 3stordinarie ledamoter (valda av Timrd kommun)
Inga valda suppleanter

NVAB: 7 stordinarie ledaméter (valda av Nordanstigs kommun)
Inga valda suppleanter

MSVA: 9 stordinarie ledamdter valda enligt nedan:

5 st som reprenterar dgaren SVAB

- Ordférande i agarstyrelsen SVAB

- 3 st ledamoter fran SVABs dgarstyrelse (valda av Sundsvalls kommun)

- 1 st vald av Sundsvalls kommun, ingér inte i 4garstyrelserna SVAB eller Reko

1 st som reprenterar digaren Reko
- 1 st ledamot fran Rekos &garstyrelse (vald av Sundsvalls kommun)

2 st som reprenterar dgaren TVAB
- Ordférande fran TVABs agarstyrelse (vald av Timra kommun)
- 1 stvald av Timrd kommun, ingar inte i dgarstyrelsen TVAB

1 st som reprenterar digaren NVAB
- Ordforande fran NVABs dgarstyrelse (vald av Nordanstigs kommun)

Det finns dven 4 st suppelanter valda enligt nedan:

2 st suppleanter som representerar dgarna SVAB och Reko
- Kan representera antingen dgarstyrelserna SVAB eller Reko,
ingér dock inte i ordinarie agarstyrelserna SVAB och Reko

1 st suppleant som representerar dgaren TVAB
- Ar vice ordférande i dgarstyrelse TVAB

1 st suppleant som reprepsenterar dgaren NVAB
- Ar vice ordférande i dgarstyrelse NVAB

Totalt innebér det 24 styrelseledamoter, varav 2 enbart ar suppleanter i MSVA.
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Styrelseadministrationen for de fem bolagen inom MSVA-gruppen kan évergripande delas upp
i arenden som berér MSVA (dér alla anstéllda finns) och drenden som enbart berér respektive
agarbolag utifran sin kommuntillhorighet.

Exempel pa styrelsedrenden som berér MSVA ar gemensamma stragier och policys och allt som
beror bolagets anstéllda. | 4garbolagen SVAB, Reko, TVAB och NVAB hanteras styrelsedrenden
som beror huvudmannaskapet, exempelvis Avfallsplan, VA-plan, taxor och drift- samt
investeringsbudget for VA- och Avfallsverksamheterna.

Vissa drenden ar aven av den arten att de behdver beslutas av respektive kommunfullmaktige.
For kommunfullmaktigebeslut som berér SVAB och Reko gér de via moderbolaget
Stadsbacken AB innan det lyfts vidare till Sundsvalls kommun. Nar det galler TVAB gér

dessa drenden direkt till Timrd kommun och for NVAB till Nordanstigs kommun.

Det finns aven styrelsedrenden som behandlas gemensamt av alla fem bolag, det vill séga lyfts
utifrdn en gemensam dokumentation men behdver behandlas av respektive styrelse. Exempel pd
det &r den gemensamma affarsplanen och den tertialvisa uppfdljningen, samt internkontrollplan
och —rapport.

| styrelseadministrationen ingdr dven ett flertal mdten. Respektive styrelse har fyra ordinarie
styrelsemoten inplanerade under aret, samt tva styrelsekonferenser. Totalt innebar det att
20 styrelsemodten genomfors inom MSVA-gruppen, medan styrelsekonferenserna halls
gemensamt vid tva tillfallen. Till det kan tillkomma behov av extra styrelseméten eller
arbetsmoten for respektive styrelse.

Infor de ordinariestyrelsemotena och konferenserna genomfors dven drendeberedning via
ordfoérandetraffar. Ordférandetraffarna halls gemensamt for samtliga ordforanden i MSVA-
gruppen, vilket medfor sju traffar per ar.

Anlaggningsbolagens? dgare, Stadsbacken AB, Timrd kommun och Nordanstigs kommun
genomfor dven dgarsamrad under &ret. Det varierar i antal per kommun, men ar i genomsnitt tva
traffar per &r och ger cirka sex dgarsamrad per r.

Agarna dnskar dven uppfélining av verksamheten (inklusive dgardirektiv) och ekonomin, vilket
sker via 6nskad tertialrapportering. Rapporteringen ser olika ut i de tre kommunerna, men
utgdngspunkten ar uppfdljningen av MSVA-gruppens affarsplan. Det innebar att information
hamtas frén den gemensamma uppféljningen for MSVA-gruppen, men anpassas och rapporteras
i respektive kommuns verktyg/uppféljningsmall. Till det kan tillkomma rapportering/utredningar
|6pande under aret utifran respektive kommuns 6nskemal och behov.

Uitfrédn ovanstdende redovisning kan det konstateras att médnga mantimmar gér till
dgaradministration och styrning, trots att hanteringen har likriktats s langt det ar mojligt
inom MSVA-gruppen. | efterfoljande avsnitt redogdrs for forslag till effektiviseringar,

for att minska administrationen ytterligare och skapa mer tid till verksamhetsstyrning.

2 Anlaggningsbolagen SVAB och Reko ags av Stadsbacken AB
Anlaggningsbolaget TVAB dgs av Timra kommun
Anlaggningsbolaget NVAB &gs av Nordanstigs kommun
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6.3.2 Forslag till effektivisering av dgaradministrationen och styrning

Under 2021 har vi genomfort ett antal intervjuer med andra flerdgda bolag for att utréonaomen
forandring av sjalva organisationsformen skulle bidra till effektivare dgaradministration och
styrning.

Resultatet frdn intervjuerna visar att det inte &r sjdlva organsiationsformen som paverkar
mangden admininstration, utan det ar snarare hur samspelet mellan de yttersta dgarna
(kommunerna) fungerar som ar avgorande. Vid en likriktad hantering fran dgarkommunerna
uppstar minskad administration. For att uppna det har gemensamma dgarsamrad lyfts fram
som en framgéangsfaktor som kan hantera gemensamma fragestaliningar for VA- och
avfallsverksamheten, men framfor allt tydliggdr det syftet med det gemensamt dgda bolaget.
| vart fall bolaget MSVA.

Nagot som dven skulle underlatta administrationen och styrningen ar om det ar personunion pa
ledamodternai bolagen SVAB och Reko, samt att ledamdter och suppleanter i MSVA véljs enbart
fran dgarbolagen SVAB, Reko, TVAB och NVAB. Det skulle innebéra att ledamdéterna for
styrelserna i MSVA-gruppen skulle bli totalt lagre. En dversyn skulle dven kunna goras for
respektive bolags totala antal ledaméter, for att se om det finns fordelar med en minskning.
Ovanstaende skulle medféra mer samordnade styrelser, vilket skulle bidra till effektivare
styrelsemoten och mer insatta styrelseledamoter.

Enav grundtankarna vid bildandet av det gemensamma bolaget MSVA var att samordna och dra
nytta av gemensamma kompetenser. Ett annat syfte var dven att tillsammans styra och leda VA-
och avfallsverksamheten &t samma héll i de tre kommunerna for att uppna en langsiktigt hallbar
verksamhet oavsett kommun. Det &r en av orsakerna till att bolagsgruppen tar fram gemensamma
styrdokument, exempelvis den &rliga affarsplanen. En dversyn av befintliga dgardirektiv for
anlaggningsbolagen, for att ensa dem sé langt det ar mojligt skulle bidra till stérre samordning

och tydlighet.

Med fordel skulle dven den aterrapportering som sker till respektive dgarkommun kunna vara
gemensam, istallet for som idag uppdelad utifran respektive kommun. Administrationen skulle
minska och storre fokus kunna laggas pa den gemensamma verksamhetsstyrningen. Troligen
skulle det underlatta om gemensamma dgarsamrad infordes dar rapporteringsbehovet kunde
belysas och diskuteras, med malet att enas om innehdllet i en gemensam uppfoljning. For att
ytterligare effektivisera skulle dven rapporteringen kunna ske i ett gemensamt system, alternativt
gemensam rapport.

Under &ret har vi vid genomforda dgardialoger lyft frdgan om ett gemensamt dgarsamrad for
Sundsvall, Timrd och Nordanstig. Respektive dgarkommun har varit positiv och sett férdelarna.
P& grund av covid-19 har inbjudan till ett gemensamt forsta dgarsamrad fatt skjutas, eftersom det
ar att foredra om det kan héllas fysiskt. Vi planerar dock for att genomféra det under varen 2022.

Sammanfattningsvis ser vi aven behov framat att fortsatta att belysa och undersdéka om dagens
organisationsform for MSVA-gruppen behover utvecklas och forbattras, med mélet att bibehélla
respektive dgarkommuns behov av att ha inflytande och bestdmmanderatt 6ver specifika behov
inom VA- och avfallsverksamheten.
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7 Covid-19, eventuell paverkan for verksamheten

Under 2020 hade covid-19 en betydande paverkan p& samhéllet. For MSVA-gruppen medférde
det bland annat férandrade arbetssatt for att sdkra vattenforsorjningen och avfallshanteringen.
Genom att folja vara handlingsplaner kunde vi dock minimera covid-19:s p&verkan pa var
verksamhet.

Aven 2021 har paverkats av covid-19, sa beslutet att géra en djupare analys av konsekvenser for
var verksamhet och genomférda &tgarder har varit vasentlig.

Foljande aktiviteter beslutades for 2021:

1. Genomlysning och djupare analys av konsekvenser av covid-19 for var verksamhet och
genomforda atgarder under 2020

2. Belysaomdet finns dtgarder som bor bibehallas/maojliggdras dven under
ordinarie forhallanden

3. Belysaomdet finns det ytterligare dtgérder som krévs under 2021 och framét

7.1 Syfte

Syftet ar lara av den situation vi genomgéatt och genomgar, for att sdkerstélla att vi ar rustade for
eventuella framtida krissituationer. Syftet ar ocksa att i tid forebygga och hantera eventuella
problem i verksamheten som kan uppsta pa grund av konsekvenser av covid-19 och férandrade
arbetssatt.

7.2 Metod

Kontrollaktivitet 4 genomférs som en genomlysning av genomfoérda atgarder utifrén covid-19,
samt att vi forsatter folja utvecklingen under 2021 via var normala rutiner for styrning och
uppfoljning. Internkontrollaktivitet har genomforts genom workshops och fragestéliningarna har
diskuteras utifradn perspektiven miljo, socialt och ekonomiskt.

7.3 Resultat

Resultatet redovisas per hallabarhetsperspektiv miljd, socialt och ekonomiskt utifran faktorer som
paverkat och genomférda atgarder (analys), samt atgarder framat.

7.3.1 Ekonomiskt perspektiv - analys

Intdikter/kostnader
Ur ett ekonomiskt perspektiv har covid-19 hittills haft en méattlig paverkan pa verksamheten
i sinhelhet.

Pa VA-sidan har vi sett forskjutna tidsplaner for drift- och investeringsinsatser
i anlaggningsbolagen. Tidplanerna kommer att foljas upp for att prioritera och sakerstalla
genomforande under 2021-2022.
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For Avfallsverksamhetens del har konsekvenserna varit mer kdnnbara utifran ett forandrat
kundbeteende. Det har medfort en minskad mangd avfall i grona tunnan samtidigt som vi har sett
en dkad mangd rématerial pd atervinningscentralerna. Det har i sin tur medfort dkade kostnader
for atervinning samtidigt som intdkterna minskat fran den rorliga viktavgiften. Det har paverkat
ekonomin i avfallsverksamheten.

Leveranser

En konsekvens av covid-19 ar internationella problem med transporter och materialbrist. Det har
resulteratien samre materialtillgdng vilket i sin tur har paverkat prisbilden pa vissa varor, till
exempel plast. Det finns dverlag en risk for dkade materialkostnader.

Under 2021 har avfallsverksamheten dock pdverkats positivt av materialbristen, som medfort
hogre ersattning vid forsaljning av skrot frén atervinningscentralerna.

Kund

Flera projekt och evenemang har blivit framflyttade och i vissa fall installda. Det géller framforallt
extern planerade aktiviteter i samverkan med andra och gentemot kunder. Det har pdverkat vara
kostnader for externa tjanster positivt. Vi har ocksd sett ett pdskyndat behov av att utveckla vér
egen kompetens for digital dialog och interaktivitet med bade samverkanspartners och kunder.

Kundfordringar
Checkkrediten utdkades for vatten- och avfallsbolagen, for att skapa handlingsutrymme om
inkassoarendena skulle 6ka.

Vihar inte sett ndgon markbar 6kning av inkassoarenden.

7.3.2 Ekonomiskt perspektiv - atgarder framat

Intdkter/kostnader
For att ha kontinuerlig och god kontroll 6ver avvikelser i intakter har vi for bdde VA och Avfall
infort en fordjupad manatlig intdktsuppfoljning under aret.

Inom VA-verksamheten finns ett fortsatt behov av tatare ekonomisk uppféljning samt ett
forstarkt behov av att infora fjarraviasta vattenmatare. Vi ser ocksé behov av tatare kontakter
med stdrre kunder for uppfoljning av forandringar i deras forbrukning.

P& avfallsidan har vi gatt ner i bemanning och for vissa tjanster dvergatt till utférande i egen regi
istallet for att kdpa in. Behovet av att se dver avfallstaxans konstruktion har ocksé forstarkts,
dversynen paborjades dock redan under 2019.

Fortsattningsvis ser viinom avfallsverksamheten ett behov av starkt controllerstdd for att
identifiera eventuella kostnadsbesparingar och dtgarder. En annan &tgard kan vara att eventuellt
sasongsanstélla personal i hdgre utstrackning.

Leveranser

For att undvika att hamna i en situation med brist p4, eller férdyrat, material, férsoker vi ha god
framférhalining och I6pande uppfoljning av materialkostnaderna. Det kan leda till behov av
fordndrade interna prioriteringar.

Kund

| de fall fortsatt digital dialog och interaktivitet &r har for att stanna, behdver vi utbilda oss internt i
verktyg och metoder, alternativt eller kompletterat med ett dkat inkdp av tjanster for ett digitalt
genomforande av projekt och evenemang. Vi foljer upp och genomfor de insatser som kravs.
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7.3.3 Miljomassigt perspektiv - analys

Resande

Vart resande har minskat totalt sett. Vi har insett att digitala méten och utbildningar fungerar val
och har ett mervarde da fler kan delta. Férutom att vi har minskat véra resor i samband med
utbildningar och natverkande har distansarbetet inneburit farre resor till och frdn jobbet men
ocksa i jobbet. Sammantaget har alla delar haft en positiv pdverkan pa miljon.

Nar det kommer till var egen bilpool kan vi se att vi har ett ldgre nyttjande av bilpoolen pa
kontoret men daremot ser vi ett dkat nyttjande inom VA. Vihar ett nytt verktyg som hjalper oss
att folja upp fordonsanvandande och koldioxidutslapp. | den uppféljningen kan vi se att
koldioxidutslappen har 6kat under 2021 med 25 ton till och med maj, jamfért med 2020.

En anledning &r att vi delvis har bemannat vara anldggningar som ligger langre bort. Vi dker
dessutom mestadels en medarbetare per bil vilket betyder att vi anvander bilarna mer dn normalt.

Avfall
Vi har sett en minskning av avfall i gréna tunnan medan man pa atervinningscentralerna har en
Okad mangd avfall. Antal besdk pé atervinningsstationerna har slagit nya rekord under covid-19.

Vattenférbrukning
Enlagre forbrukning iindustrin och en lagre narvaro pa kontor har resulterat i lagre
vattenforbrukning.

7.3.4 Miljomassigt perspektiv - atgirder framat

Resande

Vi kommer att fortsatta med att bjuda in till och delta i vissa méten digitalt. Aven digitala
utbildningar och natverkande dar det ar genomférbart kommer fortsattningsvis att ersatta manga
resor och effektivisera vart jobb, nu nar vi ser att det &r genomforbart.

Vikommer ocksa att fortsatta att I6pande folja upp fordonsanviandande och koldioxidutslapp.

Avfall

Ett forstarkt behov av dtgarder for att hantera beteendeférandring hos kunden har uppstétt.
Den 6kade mangden avfall pé dtervinningscentralerna har ocksd lett till 6kade transporter for
kvittblivning.

Vattenforbrukning
Viser ett behov av tatare kontakter med industrin for uppfoljning av forbrukningen.

7.3.5 Socialt perspektiv - analys

Arbetssdtt

Anpassningen till digitaliserade arbetssatt har fatt en extra skjuts under pandemin. Aven om 60
procent av vdra medarbetare i driften har varit fysiskt ndrvarande pé jobbet s& har det skett en
omstallning dven dar, fran att samlas pé arbetsplatsen till att utgd hemifran. Distansarbetet har
inneburit att s& gott som alla mdten har hallits digitalt i ndgon form. Skype och telefon har anvands
flitigt for kontakt, men dven "promenadmoten” har testats, liksom andra varianter utomhus.



19

Kommunikation

Transparent och regelbunden information fran ledning och krisledning har I6pande publicerats pa
intranatet under hela pandemin. B&de allmant till alla medarbetare och sarskilt i samarbetsrum for
chefer.

Arbetsmiljé

Alla enheter har genomfort risk- och konsekvensanalyser i samverkan med skyddsombuden och
tagit fram relevanta atgarder dar vi sett att det finns prioriterade risker. Analysen visade bland
annat enviss oro for smitta och 6kad sjukfrénvaro, med medférande 6kning av arbetsbelastning
for kvarvarande. En oro som sticker ut i analysen ar smittorisk vid saméakning i bilarna. Sdmre
ergonomi vid distansarbete framholls ocks3, vilket vi forsékt hantera med en generos instélining
till att tillfalligt ta med sig arbetsutrustning hem samt paminna om information géllande
distansarbete pd intranatet. Dar finns det mycket tips utlagt om vad man kan tinka pa nér man
arbetar hemifran, till exempel forslag pd pausgympa. Riskerna hanteras i bolagets gemensamma
planering som alla chefer bidragit till dar vi beskriver hur vi kan anpassa oss upp till 40 procents
sjukfranvaro.

Forutom att folja Folkhalsomyndighetens riktlinjer har vi sdkerstallt att vara medarbetare kan
arbeta sdkert pa vara arbetsplatser genom tydliga riktlinjer for till exempel hur manga man far
vistas ilokalerna samt hur manga man far dka i vara bilar. | driften har vi dppnat upp for
mojligheten att utgd hemifran eller fran ndrmaste anldggning och vi har ocksa under en period
infort munskydd i bilarna. Vi har haft begransade dppettider och begréansad tillgéng till kontor och
dtervinningscentraler, samt stallt in externa besok. Vi har infort plexiglas i receptionen, kdpt in
munskydd och handsprit och skdrpt upp stadningen i vara lokaler. Vi har stallt om till
distansarbete samt fran fysiska till digitala méten och sammankomster.

Situationen pa vara dtervinningscentraler sticker ut med 5-600 dagliga kundkontakter. Trots att
vi skyltar extra om att halla avstand finns en forvantan hos kunden att vi ska hjalpa till med
urpackning av bilar vilket emellanat skapat situationer som bidrar till oro och stress.

Ensamarbete och avsaknad av sociala kontakter dven i dvrigt pdverkar oss negativt. Den sociala
kontakten pa jobbet &r sarskilt viktig om man inte har s& stort socialt umgange privat. Manga
medarbetare tappar energi och kreativitet efter en langre tids distansarbete medan andra tycker
att det &r lattare att koncentrera sig och blir mer produktiva. Manga upplever det som positivt att
man kan styra dver sina dagar mer, "distansarbetet ger mer flexibilitet”. En annan positiv aspekt
som lyfts upp ar att det blir mer tidseffektivt (mer fokuserat arbete med mindre
storningsmoment) samtidigt som man sparar tidsatgangen med resan till fran/kontoret.

Mindre social interaktion med kollegor gor att man tappar mycket informellt informationsutbyte i
kontorslandskapet. Allt eftersom har vi dock blivit mycket battre pé att anvanda Skype/telefon for
snabbare avstdmningar. Frén ett 6kat inflode i mejlkorgen har vi gtt dver till snabbmdten via
Skype istéllet.

De flesta av oss har en sdmre ergonomi pd hemmakontoret och vi har sett ndgot enstaka fall av
arbetsrelaterad nackdkomma pa grund av sdmre hemergonomi. Fokus har legat pa att informera
om den egna arbetsmiljon och hur den kan forbattras med enkla tips.

Den fysiska traningen har blivit lidande under pandemin. Vardagsmotionen har begransats men
ocksa delvis mojligheten att g pa gym.
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Sjukfranvaro

Vi har inte haft ndgon storre 6kning av sjukfranvaron under pandemin utan den har hallit sig pa en
nara nog normal niva. Sjukfranvaron under 2020 |ag pé totalt 2,7 procent och under 2021 fram till
och med augusti landar den pa samma niva. Toppen visade sig i borjan av pandemin da vi under
mars manad 2020 var uppe i 4,8 procent. Generellt sett har vi haft en lagre sjukfranvaroiandra
sjukdomar an covid-19. Vihar heller inte haft ndgon storre 6kning i langtidsjukfranvaro som har
nagon koppling till pandemin.

Ledarskapet

Vihar sett att ett aktivt ledarskap men ocksé sjélvledarskapet ar mycket viktigt. Flera enheter har
infort morgonmaoten som rutin for incheckning, andra har infort fikaméten eller
avstamningsmoten via Skype som ett satt att kdnna av pulsen och uppdatera varandra. Manga
medarbetare har under pandemin kdnt oro av och till, vilket har stéllt krav pa cheferna att haen
kontinuerlig dialog med sin personal. P4 mdten har vi skapat extra tid for fragor som inte direkt rér
jobbet, samt haft som regel att ha kameran péa for att om mojligt sdkerstalla méendet hos véra
medarbetare.

Som stdd for cheferna har vi erbjudit webbutbildningar i att Leda pé distans och att Hantera oro
och kris. Vissa fragor kan vara battre att ta 6ga mot 6ga, till exempel genomférde vissa chefer
medarbetarsamtalen pa plats for dom som ville. Chefsméten har hallits enligt plan men dock
digitalt.

Lopande avstamningar, stod och bollplank har varit svart initialt men har blivit battre ju mer van
man har blivit van vid digitala hjalpmedel. Manga upplever att saker maste foérberedas och
planeras lite battre an i vanliga fall. Som chef galler det att ha fortroende for sina medarbetare att
de arbetar trots att de ar p& distans.

Utbildningar och nétverkande

Utbildningar och seminarier som méaste genomforas fysiskt har stéllts in och medfort att
utbildningsarrangorerna har forsokt stalla om till digitala I6sningar dar det ar méjligt. Vihar
forsokt att tillfredsstalla vara utbildningsbehov i mojligaste mén genom att anvanda oss av
digitaliserade utbildningar och natverkande samt att gora var introduktion av nyanstéllda s&
digital som majligt. Vi har ocksd genomfort egentillverkade utbildningar i arbetsmiljo- och
uppférandekod.

Négot som ar positivt ar att digitala [6sningar gor att fler kan delta i utbildningar och natverkande
samtidigt som kostnaden blir lagre. Att fler kan medverka i ndtverkande underlattar ocksé
omvadrldsbevakningen. Verksamhetskritiska utbildningar som maste genomfoéras fysiskt har stéllts
in tillsvidare, men planen ar att dven de kommer att hallas pa ett s smitt sdkert satt som mojligt
under hdsten 2021. Vissa utbildningsarrangorer har stallt om dven har och anpassat de
utbildningar som gar till ett digitaltformat.

Aven deltagande i externa moten forenklats nar det sker pa distans, da det &r |4ttare att prioritera
dessa moten ndr man inte behdver rékna med restid. Kostnaden blir dessutom lagre.

Féretagskultur

Pandemin har inneburit bland annat installd medarbetardag, installd julfest och installda
platsbesok for nya medarbetare. Att bygga, underhalla och utveckla en god féretagskulturien
digital varld &r en utmaning.
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Farre sociala kontakter pé jobbet gor att medarbetare kommer ldngre ifrdn varandra vilket kan f&
konsekvenser dels for enskilda medarbetare men ocksa pa hur samarbete fungerar mellan
kollegor och enheter.

Fore pandemin tog foretaget fram en uppférandekod som talar om vilka vi ar och vad vi star for.
Som ett satt att uppratthalla foretagskulturen och samhorigheten i bolaget har vi arbetat med
koden digitalt i form av olika case och fragestallningar pa intranatet, pa chefsmoéten och pa
arbetsplatstraffar under pandemin. Vi gjorde dven en egen webbutbildning pa dmnet som gick ut
till alla vara medarbetare under hosten 2020. Den skickas ocksa ut per automatik till alla
medarbetare som anstalls efter det.

Rekryteringar/introduktion

Personalomsattningen visar pé en svag 6kning mellan 2020 till 2021. Under 2020 l&g
personalomsattningen pa 2,8 procent, om vi bortser fran pensionsavgangar. Under 2021 ligger
personalomsattningen hittills pa 3,9 procent. Det ar svért att séga om det finns en koppling till
covid-19, men man skulle kunna tolka det som att manga som eventuellt har funderat pd att byta
jobb under en tid nu har tagit steget fullt ut.

Rekryteringar har sett som en verksamhetskritisk insats och har genomférts som vanligt efter
behov, men med viss anpassning gallande intervjuerna da den férsta intervjun genomforts digitalt
via Servicecenter HR.

Introduktionen har blivit lidande da det har varit begransat med fysiska méten och
sammankomster. Det gor att det kan vara svérare for nya medarbetare att kommaini sin yrkesroll
och blien del av verksamheten. En hel del har kunnat avhandlas digitalt, men det kan dock inte
ersatta det sociala samspelet och relationsskapande att "lkomma in i gruppen”. Bolaget har dock en
bra rutin for introduktion som har hjalpt till att strukturera upp introduktionen aven under
pandemin. Som rekryterande chef bdr man vara extra lyhord for att introduktion [6per val dven
under dessa omstandigheter. Viktigt att fortsatta folja upp nyanstéllda enligt framtagen checklista
dar annu mer fokus landar pa de "mjukare delarna”.

7.3.6 Socialt perspektiv - atgirder framat

Arbetssdtt
Fortsatt utveckling av véra arbetssatt med hjalp av digitaliserade verktyg. Digitala mdten maste
forberedas och planeras lite battre.

Enframtida utveckling ar exempelvis att se dver behovet av digital signering och e-arkiv for
minimering av utskrifter och narvaro "pa plats” for att underteckna till exempel avtal.

Kommunikation
Fortsatta anvanda intranatet for var interna och externa kommunikation. Det finns ett stort
behov av transparens, tydlighet, snabba besked och aterkoppling.

Arbetsmiljé

Framat handlar det om att uppratthéalla en god balans mellan ndrvaro péa arbetsplatsen och jobb
hemifran for de som har moéjlighet att arbeta pa distans. Manga upplever att flexibiliteten med att
jobba hemifrdn har varit bra da det kan ha minskat vardagsstressen att inte behdva resa till jobb
eller moéten. Digitala mdten upplevs dessutom oftast mer strukturerade och effektiva. Vi har blivit
battre pd att samla ihop frégor till ett tillfalle istallet for att frdga varandra lite nu och da. Man
upplever att det har kants skont att det har varit accepterat att jobba hemifran.
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Vissa av 0ss hade redan innan pandemin mojlighet att arbeta pa distans och teknikutvecklingen
Oppnar upp for att fler medarbetare kan arbeta pa distans vid behov. Vi kommer ocksé att
utvardera mojligheten for fortsatt distansarbete vid behov och nér verksamheten tilldter det.

Vifortsatter vart halsoframjande arbete med att erbjuda bl a friskvardspeng och
friskvardssatsningar samt uppmuntra till att nyttja friskvardstimmen. Under hosten 2021
kommer vi att draigdng en friskvardaktivitet som syftar till att f& vara medarbetare att komma
igdng med att motionera utifran var och ens férméga och som mervarde dven kommer att bidra till
samhorighetskanslan i bolaget.

Skarpt stddning pé kontoret, inférande av plexiglas i receptionen och tillgdngen till handsprit ar
nagra atgarder som ses som positiva och som man vill behalla dven framat.

Sjukfrdnvaro

Vikommer dven fortsattningsvis att vara restriktiva nar det kommer till att g& pa jobbet om man
kanner sig krasslig (sjuknarvaro) samt vara noga med handhygien och halla distans. Om man ar
mattligt sjuk men inte sa sjuk att man inte kan jobba, finns det méjlighet att arbeta pa distans
hemifran.

Det ar fortsatt viktigt som chef att vara fortsatt uppmarksam pa korttidsfrénvaron och félja
rehabiliteringarna enligt etablerad process.

Ledarskapet

Cheferna ska fortsatta ha en bra dialog med sina medarbetare med I6pande avstamningar och
uppfolining, ibland med hjalp av digitala hjdlpmedel. Att skapa extra tid pd moten for fragor som
inte direkt ror jobbet, samt ha kameran pa for att om mojligt sékerstalla méendet hos vara
medarbetare &r andra anpassningar till digitala moétesformer som vi fortsatter med.

Chefer kommer troligen delvis leda personal i storre utstrackning utan fysiska moten. Nya
arbetssatt med kontakter via telefon och digitalt, och orgonmoéten fér “incheckning” har
uppskattats av manga. Att behélla ett utdkat anvandande av digitala verktyg for kommunikation
och uppféljning ar aktuellt.

Utbildningar och ndtverkande

Vissa mdten passar battre som digitala traffar, medan andra méten ar battre att halla fysiskt. Till
exempel gbr sig moéten som handlar om att skapa relationer fortfarande bast i fysisk form,
eftersom en del av samspelet begransas nar det genomfors digitalt. Vi har ocksa utvecklat egna
digitala ldsningar for att kunna genomféra olika uppdrag nar det inte har gétt att traffas fysiskt.

Vikommer fortsatta anvanda digitala I6sningar som webbinarier och digitala utbildningar dar det
passar andaméalet. Digitala I6sningar underlattar deltagande och omvarldsbevakning samt ar bade
ekonomiskt fordelaktigt och gor fler kan delta. Aven om online-utbildningar och webbinarier har
blivit fler och har battre kvalitet kommer vi inte att sluta traffas fysiskt. Men det kommer att stélla
storre krav pd mervarde i det fysiska motet, som forvantas kompensera restid, reskostnader och
anstrangning och att det finns ett uttalat skal att traffas fysiskt.

Foretagskultur

Det finns ett stort behov efter att dterigen inféra gemensamma och teambyggande aktiviteter for
enheter och avdelningar, och dteruppta dom éarliga enhetskonferenserna som ett satt att fortsatta
uppratthalla var kultur och samhorighetskansla. Onskemal finns att utdka trivselpengen s& man
kan ha fler kulturskapande aktiviteter under aret.
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Vifortsatter vart arbete med uppférandekod och webbutbildningen som togs fram skickas
numera ut per automatik till alla medarbetare som anstalls.

Rekryteringar/introduktion

Nar pandemin ar dver bor vi dtergd till en normal introduktion av nya medarbetare enligt den
etablerade introduktionsplanen som bland annat innehéller personliga méten for att man ska
kunna skapa egna natverk och kontakter. Aven om delar av introduktionen fortsatt skulle kunna
genomforas digitalt kan det inte ersatta det personliga motet i skapande av relationer och natverk
nar man ar ny pa jobbet. Manga av de utbildningar som ska genomféras som ny medarbetare kan
genomforas och genomfors ocksd idag digitalt.
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8 Bolagets l6pande internkontrollarbete

Nedan redovisas de aktiviteter som sker I6pande via ekonomienheten eller Servicecenter
Sundsvalls kommun. Interkontroll sker bade fysiskt och via inbyggda funktioner i system.
Dokumentation finns hos ekonomienheten och Servicecenter.

8.1 Kontroll kder Ascendo (leverantorsfakturasystem)

o Kontroll byggbolag; kontrollerar att byggbolag har foljt reglerna kring omvand
skattskyldighet inom byggsektorn.

e Kontroll orsak och syfte; nar fakturor konterats pa utbildningskonto kontrolleras att det
framgér vilka som gatt utbildningen och vad utbildningen avser.

e Kontroll personalkostnader; nar fakturor konterats pa personalkostnader kontrolleras
att det ar ratt konterat.

e Leasingbilar; kontrollerar att momsen har konterats ratt.

e Representation; nar fakturor konterats pa representationskontot kontrolleras att
deltagare och syftet med motet har angivits.

8.2 Betalningar

e Filer Plusgirot och bankgirot; Person nr 1 skapar betalningsfil, person nr 2 kontrollerar att
totalsumman pa filen stdmmer med underlaget samt gor stickprov pd minst 2 fakturor att
belopp, pg/bg stammer och att fakturan har godkants och attesterats enligt géllande
attestordning. Det innebar att minst 4 personer maste vara inblandade for att kunna
betala en faktura fran leverantorsreskontran (géller dven aterbetalningar kund, se separat
rutin).

e Manuella betalningar; Underlaget ska vara signerat av 2 personer och betalningen ska
gbras av 2 personer (far ej vara samma som har signerat underlaget).

8.3 Ovriga kontroller

e Kontroll ej brutna verifikationsnummerserier
e Manadsvisa kontoavstamningar
o Kontroll att projekt har konterats i ratt bolag

Kontroll nya leverantorer; kontrollerar forst att leverantdren har f-skatt. Sedan godkanns
underlaget av en person i ledningsgruppen innan den nya leverantéren laggs upp.
Person nummer 2 kontrollerar att det ar ratt (systemloggen).
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9 Bolagets dvervaganden

VD konstaterar att under 2021 har internkontrollen utifran specifika fokusaktiviteter varit mer
omfattande an vanligt.

Fortsatt uppféljning av sdkerhetsskyddsanalysen och den framtagna handlingsplanen ar av vikt
for att minimera riskerna och sdkerstalla sdkerhetsskyddet inom MSVA-gruppen och vi behoéver
fortsatta folja arbetet under 2022.

Under 2021 har vi dven undersokt tillgdngligheten och stabiliteten for vara I T-system, vilket
utifran analysen visar pa att omrédet kraver teknik sa val som tydlig organisation och struktur.
Endel av syftet med internkontrollaktiviteten var att belysa om det finns behov av dtgérder inom
MSVA, men dven SC IT som skoter driften av vara system och IT-verktyg. Utifran resultatet
behover aktiviteten fortsatta ndsta &r med uppfoljning av framtagna dtgardsforslag.

Agarsamordning &r nodvandig for att kunna effektivisera var dgaradministration och styrning
ytterligare. Det galler s& val styrelsernas sammansattning, som ensade dgardirektiv och
effektivare gemensam agarrapportering. Respektive dgarkommun ar positiva och ser férdelarna
med gemensamma agarsamrad och vi planerar att genomféra det férsta under varen 2022.
Viser dven behovet framét att fortsatta att belysa och understka om dagens organisationsform
for MSVA-gruppen behover utvecklas och forbattras, med malet att bibehalla respektive
agarkommuns behov av att ha inflytande och bestdmmande ratt dver specifika behov inom VA-
och avfallsverksamheten.

Var genomlysning av covid-19 och eventuell pdverkan for verksamheten har gett oss en bra
sammanstallning av tiden under pandemin, men framfér allt nyttiga insikter framat. Flera atgarder
har lyfts som vi kommer bibehélla och vidareféradla framat.

VD foreslar att styrelsen beslutar att godkdnna rapporten, samt dverlamna densamma till
Stadsbacken AB och respektive dgarkommuns kommunstyrelse.

9.1 Atgirder

VD foreslér att, utifrdn ovanstaende uppfoljningsresultat, att foljande &tgérder vidtas:

9.1.1 Kontrollaktivitet 3

Agaradministration och styrning fortsatter féljas som en aktivitet i affarsplanen.

9.1.2 Kontrollaktivitet 4

Atgarder utifran genomlysning av Covid-19 évergar i ldpande forvaltning.

9.2 Overforing till nista ars internkontrollplan
Uppdra till bolaget att under 2022 genomfora foljande aktiviteter:

9.2.1 Kontrollaktivitet 1
Atgarder efter sikerhetsskyddsanalys:

1. Fortsatt uppfoljning av sdkerhetsskyddsplanen



9.2.2 Kontrollaktivitet 2
Atgarder efter analys av tillgénglighet och stabilitet for vara IT-system:

1. Fortsatt uppfoljning av foreslagna atgarder

10 Uppfoljning

De atgarder som ska verkstéllas ska redovisas I6pande till styrelsen vid sammantraden
under 2022.

Sundsvall, 2021-10-08

el
Mk

Anneli Wikner
VD, MSVA-gruppen
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